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Sazetak:

Uporedo sa razvojem tajnosti podataka razvijaju se i sredstva i si-
stemi koji bi tu tajnost trebalo da omoguce. Trenutno su u najmasovni-
joj upotrebi klasi¢ni kriptografski sistemi i kriptografski sistemi sa jav-
nim klju¢evima. Medutim, nijedan od tih sistema ne omogucava rese-
nje ¢uvene ,kvake 22“ kriptografije. Zahvaljujuci intenzivnom razvoju
kvantne mehanike, u poslednjih tridesetak godina pojavila se potpuno
nova vrsta kriptografije — kvantna kriptografija.

Njen najveci doprinos je u mogucnosti otkrivanja prisluskivanja ko-
munikacionog kanala od trec¢e osobe. Postavija se pitanje: da li je to zaista
tako? Postavija se i pitanje, ako je kvantna kriptografifa toliko dobra, zasto
nife u Sirokoj upotrebi? Cilj ovog rada jeste da se sa jedne strane definisu
osnovni mehanizmi kvantne Kriptografije IP protokola, a sa druge strane
da se ukaZe i na nedostatke, i to kako na one vezane za mogucnosti da-
na$njih uredaja tako i na bezbednosne nedostatke u protokolima.

Klju€ne reci: kriptografija, kljucevi, protokoli, zastita.

Uvod

Svrha kriptografije je prenos informacija na nacin da su one do-
stupne samo primaocu — osobi kojoj su i namenjene. Na pocetku
je sigurnost Sifrovanog teksta zavisila isklju€ivo od tajnosti celog procesa
Sifrovanja i desifrovanja. Danas se koriste Sifre Ciji su algoritmi javno po-
znati, ali to ne ugrozava bezbednost Sifrovane poruke. U takvim sistemi-
ma tajni klju¢ poruke i otvoreni tekst unose se kao parametri u algoritam.
Ako se Zeli koristiti savrSeno siguran kriptografski sistem, onda je odgovor
Vernamova Sifra, poznatija pod nazivom jednokratna beleznica. Jednokratna
beleznica koristi slu€ajno generisani klju¢ K najmanje iste duzine kao i poruka
koja se Sifruje. Glavni problem kod takvog sistema je potreba za razmenom
tajnog klju¢a izmedu posiljaoca i primaoca poruke (Subjekti “A” i “B*). U veli-
kom broju slu€ajeva, klju¢ K je veoma dugacak i time neprikladan za slanje si-
gurmim kanalom, jer je to neprakti¢no, sporo i skupo. Ako poSiljalac slu¢ajno
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dva puta iskoristi isti klju€, tada se njen Sifrovani tekst menja iz savrSeno sigur-
nog u lako provaljiv. Tako se danas, u vecini praktiCnih kriptosistema, Kkoristi
klju¢ K koji je konstantne veli€ine i obic¢no je puno kraci od duzine jasnog tek-
sta. Kao rezultat toga imamo da kriptosistemi viSe nisu apsolutno sigumni [1].

Medutim, pazljivim izborom metode enkripcije i klju¢a odredeni si-
stem se moze smatrati prakti¢no sigurnim. Prakti¢no siguran kriptosistem
znaci da iako napadac (“I“) moze teoretski dekriptovati poruku bez znanja
klju€a, on to verovatno necée uspeti. Razlog je §to su procesorska snaga i
vreme potrebno za napad najceSce iznad napadacevih mogucnosti.

U svakom slucaju, slaba tacka klasi¢nih kriptografskih sistema je $to
se sigurna komunikacija moze odvijati tek nakon sto je klju€ sigurno raz-
menjen komunikacionim kanalom ili prostom fizickom distribucijom. Taj
problem Cesto se naziva ,kvaka 22 kriptografije: pre nego sto “A* i “B“ mo-
gu tajno da komuniciraju, moraju imati isti klju¢. Postoji i dodatak tom pro-
blemu, poznat pod imenom ,kvaka 22a“ — €ak i ako “A* i “B" uspeju da raz-
mene klju¢ preko sigurnog komunikacionog kanala, ne postoji mehanizam
u klasi¢noj kriptografiji koji moze garantovati da je klju¢ poslat sigurno, od-
nosno da ga “I* nije uspeo prisluskivanjem komunikacionog kanala saznati.

Tu na scenu stupa kvantna kriptografija — kvantna razmena kljuceva, ko-
ja omogucava dvema stranama (“A“ i “B“) komunikaciju koja je u potpunosti
sigurna. Kvantna kriptografija koristi prirodnu neodredenost kvantnog sveta.
Uz njenu pomo¢ moZze se uspostaviti komunikacioni kanal koji nije moguce
prisluskivati bez ometanja prenosa, odnosno dva korisnika koji medusobno
komuniciraju mogu otkriti prisustvo trece strane koja poku$ava saznati kljuc.
Takode, osoba koja prisluskuje ne moZe kopirati nepoznate kvantne bitove ta-
kozvane qu-bite, tj. nepoznata kvantna stanja, zbog teoreme o nekloniranju
koju su prvi prezentovali Wooters i Zureck. Kvantna kriptografija sluzi samo za
dobijanje i distribuciju klju€a, a ne za prenos poruka. Tako generisani klju¢
moze posluziti u nekom kriptosistemu za Sifrovanje i deSifrovanje poruke.
Kvantna mehanika kaze da se Cestice ne nalaze samo na jednom mestu.
One se nalaze na nekoliko mesta odjednom, s odredenim verovatno¢ama da
postoje na razli¢itim mestima. Medutim, to sve nema smisla dok ne dode na-
uénik i ne ,uhvati“ Cesticu koja se nalazi na nekom mestu. Uhvacenoj Cestici
nije moguce istovremeno izmeriti sve fizicke veli¢ine. Merenjem neke od veli-
Cina Cestice uniStava se svaka mogucnost merenja nekog drugog njenog
svojstva. Ta neodredenost se moze iskoristiti za generisanje tajnog kljuca.
Dok putuju, fotoni titraju pod nekim odredenim uglom. Kada velika grupa foto-
na titra u istom smeru, oni su polarizovani. Polarizacijski filteri propustaju sa-
mo one fotone koji su polarizovani u odredenom smeru dok su ostali blokirani.

Kvantna komunikacija ukljuuje kodovanje informacija u kvantna stanja,
ili qu-bite, nasuprot klasi¢noj kriptografiji koja koristi bitove. Kori§¢enjem kvant-
ne superpozicije ili kvantne isprepletenosti i Saljuéi informacije u kvantnim sta-
njima, moze se implementirati komunikacioni sistem koji otkriva napadaca.
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Kvantni protokoli

Kvantna kriptografija koristi svojstva kvantnih stanja kako bi osigura-
la sigurnost sistema. Postoji nekoliko pristupa u distribuciji kvantnih klju-
Ceva, ali se uopsteno mogu podeliti u dve grupe, zavisno od toga da li su
qu-bitovi nezavisni jedni od drugih ili nisu. Na slici 1. dat je prikaz kvant-
nog komunikacionog kanala koji se odvija kroz dve faze.

dvosmerna komunikacija

JAVNI KANAL —
druga faza druga faza
A 4
POSILJAOC PRISLUSKIVAC PRIMALAC
A Nt B
-~
prva faza prva faza
KVANTNI
KANAL

jednosmerna komunikacija

Slika 1 — Prikaz kvantnog komunikacionog kanala
Picture 1 — View of a quantum communication channel

U nastavku su opisani neki od kvantnih protokola.

Protokoli ,pripremi i izmeri*

Proces merenja je sastavni deo kvantne mehanike. Uop&teno govo-
reéi, merenje nepoznatog kvantnog stanja promenice to stanje. To je po-
znato pod imenom kvantna neodredenost i zasniva se na rezultatima Ha-
iznbergovog principa neodredenosti i teorema o ne-kloniranju. Ovo se
moze iskoristiti da bi se detektovali pokus$aji prisluskivanja komunikacio-
nog kanala i, 8to je jo$ vaznije, da se izracuna koli¢ina informacija koja je
presretnuta. [2]
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Protokoli zasnovani na isprepletenosti

Kvantna stanja dva ili viSe odvojena objekta mogu postati povezana tako
da se opiSu kombinovanim kvantnim stanjem, a ne kao individualni objekti. To
znaci da ¢e sprovodenje merenja na jednom objektu uticati na drugi objekat.
Ako se isprepleteni par objekata poSalje komunikacionim kanalom, poku$aj
presretanja bilo koje Cestice uzrokovaée promenu celokupnog sistema, Sto ¢e
dovesti do otkrica tre¢e strane (napadaca) u komunikacionom kanalu.

Ova dva pristupa se dalje mogu podeliti na tri grupe protokola:

— diskretne varijable,

— kontinuirane varijable i

— distribuirano fazno referentno kodovanje.

Protokoli zasnovani na diskretnim varijablama su hronoloski nastali
prvi i danas su najrasprostranjeniji.

Protokoli ostale dve grupe su uglavnom orijentisani ka prevazilaze-
nju prakti¢nih ograni¢enja u eksperimentima.

BB84 protokol

To je prvi kvantni kriptografski protokol koji je stvoren 1984. godine,
pa zato i ima ovakvu oznaku. Prezentovao ga je Gilles Brassard.

Posiljalac (“A*) i primalac (“B“) su povezani kvantnim komunikacio-
nim kanalom koji omoguc¢ava razmenu kvantnih stanja. U slu€aju fotona,
taj komunikacioni kanal je ili opti¢ko vlakno ili slobodan prostor (etar). Ta-
kode, “A“ i “B" su povezani joS nekim javnim klasicnim komunikacionim
kanalom (npr. internetom). Nijedan od tih kanala ne mora biti siguran,
protokol je dizajniran sa pretpostavkom da tre¢a strana moze prisluskiva-
ti. Sigurnost protokola dolazi iz kodiranja informacija u neortogonalnim
stanjima. BB84 koristi dva para stanja, gde je svaki par konjugovan u od-
nosu na drugi par, a dva stanja unutar jednog para su ortogonalna jedan
prema drugom. Parovi ortogonalnih stanja zovu se baze [3].

Uobi¢ajena polarizacija stanja je:

— linearna horizontalna,

— linearna vertikalna,

— linearna pod 45 stepeni,

— linearna pod 135 stepeni,

— cirkularna leva i

— cirkularna desna.

Bilo koje dve polarizacije iz razli€itih baza su medusobno konjugova-
ne. Za BB84 se odaberu dve baze polarizacije i svakom od stanja u ba-
zama dodeljuju vrednosti 0 ili 1, ¢ime se pravi kvantna abeceda.

U prvoj fazi komunikacije “A” Salje “B* tajni klju¢ preko kvantnog kana-
la. Za svaki od impulsa slu€ajno bira jednu od dve baze polarizacije. “B*
ima detektor polarizacije. On ga moze postaviti tako da meri ili jednu ili dru-
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gu polarizaciju. Kvantna mehanika mu brani da meri obe polarizacije od-
jednom. Merenje jedne polarizacije uniStava svaku moguénost merenja
druge polarizacije. Ako “B* ispravno postavi detektor, on ¢e registrovati is-
pravnu polarizaciju, inaCe Ce registrovati neko slu¢ajno stanje s jednakom
verovatno¢om. “B“ ne moze odrediti razliku izmedu ta dva slucaja. U sle-
decem koraku “B* uspostavlja vezu sa “A“ preko javnog kanala i obavesta-
va ga koje je orijentacije polarizatora koristio za detekciju. “A* odgovara “B*
koja su podeSavanja ispravna. “A* i “B zadrzavaju samo one polarizacije
koje su bile ispravno postavljene. Tako dobijeni bitovi €ine tajni klju¢. U
proseku, “B* ¢e pogoditi ispravnu polarizaciju u oko 50% slu€ajeva [5].

Prisluskivanjem “I“ pogada polarizacije kao i “B“. Takode, moze se pret-
postaviti da ¢e pogoditi u 50% slu€ajeva. Buduci da pogreSne pretpostavke
menjaju polarizaciju impulsa, ona bi na taj na¢in unela greSke u sistem.
UnosSenje greSaka u impulse tokom prisluskivanja pokvari¢e zajednicki tajni
klju€ jer ¢e “A* i “B* na kraju dobiti razliite nizove bitova. Tada “A“ i “B* zavr-
Savaju protokol tako da uporede nekoliko bitova svojih nizova. Ako postoje
neusaglasenosti, oni znaju da su bili prisluskivani. U suprotnom, odbacuju
bitove koje su koristili za uporedenije i zadrzavaju ostale.

Primer BB84 protokola:

“A“ Salje “B* niz impulsa fotona gde je svaki impuls kodiran u jedno
od 4 neortogonalna stanja. To su sledeca stanja:

— linearna horizontalna,

— linerna vertikalna,

— linearna pod 45 stepeni i

— linearna pod 135 stepeni.

Impulse prikazujemo kao sledeéi niz znakova:

— |\ | | = | | Ilo= | \

“B* koristi detektor polarizacije. Detektor moze biti postavljen da meri
ili jednu ili drugu polarizaciju. Neka je detektor postavljen da meri na sle-
dedi nadin:

+ + X + X X + X X +

Ako “B* ispravno postavi detektor, dobice ispravne rezultate, inaCe
Ce dobiti slu¢ajna merenja. “B“ ne moZe razlikovati ta dva slu€aja. Pret-
postavimo da dobije rezultat:
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Sada “B* javlja “A" preko javnog kanala kako je namestio detektor.
“A“ odgovara “B“ koja su podeSavanja bila ispravna. U ovom primeru is-
pravno podeSavanije je za impulse 1, 4,6, 7i 8.

“A“ i “B“ zadrzavaju samo ispravne polarizacije.

* * * I — l * *

Koristeéi unapred pripremljen kod za svako od 4 moguca stanja polariza-
cije, “A" i “B* prevode merenja u bitove. Neka linearno horizontalna i linearna
pod 45 stepeni odgovaraju jedinici, a linearno vertikalna i linearna pod uglom
od 135 stepeni nuli. Sada kao rezultat merenja dobijaju kod: 11010.

Na ovaj nacin “A“ i “B“ mogu generisati onoliko bitova koliko im treba za
generisanje klju¢a. U proseku, “B“ ¢e pogoditi ispravnu polarizaciju u 50% slu-
Cajeva. Ako bi “I prisluskivao, on takode mora pogadati polarizacije u kojima
¢e meriti te ¢e takode pogoditi u proseku u 50% slu€ajeva. Kako pogreSne
pretpostavke menjaju polarizaciju impulsa, “A“ i “B* bi dobili razli€ite nizove
ako “I prisluskuje. Zadnii korak u protokolu je da “A* i “B* uporede nekoliko bi-
tova svojih nizova. Ako postoje nesuglasice, onda znaju da su bili prisluskiva-

ni. U suprotnom, odbacuju bitove koje su uporedili i zadrzavaju ostale.

B92 protokol

Za razliku od protokola BB84 koji zahteva dve ortogonalne kvantne abe-
cede (baze), protokol B92 zahteva samo jednu neortogonalnu abecedu. Neka
se — oznaci foton kojiJ'e polarizovan pod uglom od 45 stepeni u odnosu na ver-
tikalu, gde je 0<-<45°, a sa — oznacimo foton polarizovan pod uglom 135° u
odnosu na vertikalu. Tada im se dodaju vrednosti 0 i 1. Kao i kod protokola
BB84, “A* i “B“ komuniciraju u dve faze, prvo preko jednosmermnog kvantnog
kanala i drugo preko dvosmermog javnog kanala. Kako “A* koristi neortogonal-
ni sistem, ne postoji nadin koji bi jednoznacno razlu€io ta dva stanja polarizaci-
je. “B* moZe taCno detektovati poslati bit ili primiti dvosmisleni rezultat. Prilikom
komunikacije javnim kanalom “B“ obaveStava “A* o rednim brojevima bitova
koje je primio nedvosmisleno, a ostali bitovi se odbacuiju. Bitovi koji su primljeni
nedvosmisleno postaju klju¢. Ostatak se odvija kao i u protokolu BB84. Prisut-
nost “I moze se otkriti velikim brojem greSaka u sistemu. Ovaj protokol je mno-
go jednostavnije implementirati nego BB84 protokol, ali jos nisu osmisljeni ve-
rodostojni dokazi koji bi pokazali njegovu apsolutnu sigurnost [4] [6].

E91 protokol

Protokol je dobio ime po Arturu Ekertu koji ga je 1991. godine izmi-
slio. Ekertova Sema Kkoristi isprepleteni par fotona. Oni mogu biti kreirani

od strane “A", “B" ili nekog izvora nezavisnog od njih, ukljuCujucii “I“. Fo-
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toni se distribuiraju tako da “A” i “B“ dobiju po jedan foton iz svakog para.
Ova Sema zasniva se na dva svojstva isprepletenosti fotona:

— isprepletena stanja su savrSeno povezana i

— bilo koji pokus$aj prisluskivanja unistava korelaciju izmedu fotona
na nacin koji “A* i “B* mogu detektovati.

“A“ i “B* nezavisno biraju bazu u kojoj ¢e meriti primljeni foton, s tim da
“A“ belezi izmereni bit, a “B* belezi komplement izmerenog bita jer je njegov
foton ortogonalan onome koiji je primio “A®. U komunikaciji javnim kanalom
“A“ i “B* uporeduju koris¢ene baze detekcije i izdvajaju bitove u kojima su
koristili iste operacije merenja. Oni bitovi na kojima su Koristili razli¢ite opera-
cije merenja ne odbacuju se, vec se Kkoriste za otkrivanje prisutnosti “I* u ko-
munikaciji koriS¢enjem Belove nejednadine. Ona se upotrebljava za odredi-
vanje postojanja lokalno skrivenih varijabli. Ukoliko je nejednacina zadovo-
liena, “I je prisluskivao. Ostatak protokola je isti kao i u BB84.

SARGO04

Ovaj protokol je izveden iz protokola BB84. SARG04 su definisali
Skarani i saradnici 2004. godine. SARGO04 protokol namenjen je za situa-
cije gde informacije Salje Poisonov izvor koji stvara slabe pulseve (gde je
srednja vrednost poslatih fotona manja od 1) i informacije prima nesavr-
Seni detektor. Prednost SARG04 nad BB84 protokolom je njegova robu-
snost kod nekoherentnih PNS napada.

Protokol Sest stanja

Ovaj protokol koristi tri para ortogonalnih polarizacijskih stanja da bi
predstavio stanja 0O ili 1. Pokazao se manje korisnim u prenosu klju¢a, ali
je pokazao veéu otpornost na greske nego protokoli BB84 i B92.

Kriptografija kvantnih podataka

Predstavlja kriptografiju kvantnih podataka gde se kriptografski alati
razvijaju za informacije koje su ugradene u kvantne sisteme.
Slede neki primeri.

Kvantna jednokratna sveska

[T

U ovom sistemu “A” i “B* unapred dele par maksimalno isprepletenih
Cestica i koriste ih za teleportaciju proizvoljnog qu-bita. Jedinu komunika-
ciju javnim kanalom predstavlja par slu¢ajnih bitova poslatih od subjekta
‘A" subjektu “B“, koji mu omogucavaju rekonstrukciju originalnog stanja
koje je “A“ hteo poslati.
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Vernamova kvantna Sifra

Koristi se klasi¢ni klju¢ koji moze imati 4 moguce vrednosti. “A* pri-
menijuje jedan od 4 unarna (Paulijeva) operatora na proizvoljnom sistemu
od jednog qu-bita koji onda moze biti poslat subjektu “B“. “B* dekriptuje
stanje upotrebom inverznog unarnog operatora. Kvantni opis poslatog
stanja je isti bez obzira na originalno stanje koje je poslato dok god je
klju¢ uniformno distribuisan i nepoznat subjektu “I“. Uspesno je izvedena
demonstracija kako se tajni klju¢ za Vernamovu kvantnu Sifru moze upo-

trebiti i viSe puta, ako se koristi klasi¢ni javni tekst.

Kvantna distribucija klju¢a

Svrha kvantne distribucije klju¢a je omogucéavanje dvema postenim
stranama, dogovor o slucajnom kriptografskom kljucu u situacijama gde
je moguce prisluskivanje. Medutim, u komunikaciji izmedu subjekta “A“ i
“B“ moze se desiti da ¢e deo tacno izmerenih fotona biti detektovan po-
gre$no. Takode, ako “I“ poku$a da izmeri fotone koje je subjekat “A* po-
slao pre nego $to stignu do subjekta “B*, greSke ¢e nastati zbog Cinjenice
da “I* pokuSava da izmeri podatke o polarizaciji fotona. Ove dve situacije
ne mogu se razlikovati: prirodan ili ve$tacki Sum izgledaju isto. Procena o
nivou Suma vodi do procene o koli€ini informacija koje je “I“ dobio. Posle-
di¢no, protokol u tri faze dozvoljava “A* i “B* da dobiju i da se sloze oko
manjeg, tajnog kriptografskog klju¢a na temelju njihovog toka podataka
sa Sumom kaoiji je prisluSkivan. Te tri faze nazivaju se procena greske, po-
ravnanje informacija i pojacanje privatnosti [3].

Procena greSke

Sprovodi se na nacin da “A“ ili “B“ odaberu slu¢ajan broj t od pret-
hodno poslatih bitova koji su taéno izmereni i jave da drugoj strani. Druga
strana tada uporeduje bitove sa onima koje ona ima i javlja broj greSaka
e. Za dovoljno velike uzorke, rezultanta e/t trebalo bi da bude razumna
procena broja greSaka koje su ostale u neobjavljenom delu kljuca.

Uporedivanje i iziedna¢avanje informacija

Predstavlja nacin ispravke greSaka koji se sprovodi izmedu kljuceva “A*
i “B“, u poku$aju osiguravanja identi¢nosti oba klju¢a. Postupak se sprovodi
javnim kanalom pa je tako od najveée vaznosti minimizovati poslate infor-
macije o klju¢evima jer ih “I moze procitati. Uobicajeni protokol je kaskadni
protokol. On se odvija u nekoliko faza, gde se oba klju¢a dele u blokove u
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svakoj fazi i uporeduje se paritet tih blokova. Ako se pronade razlika u pari-
tetu, provodi se binarna pretraga da bi se naSla i ispravila greSka. Ovaj pro-
ces sprovodi se rekurzivno i nakon $to se svi blokovi uporede te sve faze

zavrse, “A” i “B“ imace iste kljuCeve sa visokom verovatnoc¢om. Medutim, “I*
Ce takode dobiti dodatne informacije o klju€u iz ovog procesa.

Pojacanje privatnosti

Predstavlja metodu za uklanjanje delimi¢nih informacija koje “I ima
o kljucu “A* i “B“. Te delimi¢ne informacije mogu biti rezultat prisluskiva-
nja kvantnog kanala tokom prenosa klju¢a ili javnog kanala tokom upore-
divanja informacija. PojaCanje privatnosti koristi klju¢ “A* i “B* za stvara-
nje novog, kraceg klju¢a na nacin da “I“ ima samo zanemarive informaci-
je o novom kljuéu. To se moze posti¢i koriS¢enjem funkcija sazimanja,
koje kao ulazni parametar primaju binarni niz duzine klju¢a i kao izlaz da-
ju binarni niz krace duzine. Novi klju¢ se saZzima na temelju koli¢ine infor-
macija koje je “I mogao saznati o starom kljuéu $to se zna iz koli€ine
gredaka koje postoje. Na taj na€in se smanjuje verovatnoca da “I“ ima bi-
lo kakve informacije o novom kljucu na vrlo male vrednosti.

Moguci napadi na kvantne kriptografske sisteme

Kako bi kvantni kriptografski sistem bio potpuno siguran, moraju biti
zadovoljeni sledeci uslovi:

— “l“ ne moze pristupiti uredajima za enkripciju i dekripciju u vlasnis-
tvu subjekata “A“ i “B;

— slu€ajni generator brojeva koji koriste “A“ i “B“ mora zaista davati
slu¢ajne brojeve;

— klasi¢ni komunikacioni kanal mora biti autentifikovan koriS¢enjem
potpuno sigurne Seme autentifikacije.

U nastavku su opisani neki od najpoznatijih napada na kvantne krip-
tografske sisteme [7] [8].

Napad ,osoba u sredini*

Kvantna kriptografija je osetljiva na ovaj napad kada nema autentifi-
kacije kao i klasi¢na kriptografija. “A“ i “B“ ne mogu autentifikovati jedno
drugo i uspostaviti sigurnu vezu bez nekog nacina provere identiteta, kao
na primer bez tajne poznate obema stranama. Ako “A“ i “B* imaju takvu
tajnu, onda mogu koristiti Semu savr§eno sigurne autentifikacije (Karter-
Vegman Sema) zajedno sa kvantnom distribucijom klju¢a da bi ekspo-
nencijalno prosirili klju¢€ i koriste¢i mali deo novog klju¢a da bi autentifiko-
vali novo razdoblje razmene podataka.
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Napad razdvajanjem broja fotona (PNS napad)

U protokolu BB84 “A” Salje kvantna stanja “B* koristeci pojedinaéne
fotone. U praksi se koriste oslabljeni laserski pulsevi za slanje kvantnih
stanja. Ti pulsevi sadrze malu koli€inu fotona raspodeljenih po Poisono-
voj raspodeli. To znadi da neki pulsevi ne sadrze nijedan foton, neki je-
dan, a neki dva ili viSe fotona. Ako puls sadrzi vise od jednog fotona onda
“I“ moze razdeliti dodatne fotone i poslati jedan foton “B“. Tada “I* moze
saCuvati dodatne fotone u kvantnoj memoriji dok “A* ne otkrije koje su ko-
diraju¢e baze. “I moze izmeriti fotone u ispravnoj bazi i time dobiti podat-
ke o klju€u bez uvodenja greSaka koje se mogu detektovati.

Hakerski napadi

Ovi napadi ciljaju na nesavrSenost u implementacijama protokola
umesto samih protokola. Ako je oprema koriS¢ena u kvantnoj kriptografiji
kompromitovana, mogu se generisati kljuevi koji nisu sigurni pomocu na-
pada generatorom slucajnih brojeva. Drugi na¢in napada je napad trojan-
skim konjem. U takvom napadu osoba koja prisluskuje Salje jak svetlosni
signal i tada reflektuje deo svetlosti nazad, otkrivajuci koja je polarizacija
koriS¢ena. Takode, postoji i napad laznim stanjima, napad promenom faze
i napad vremenskim pomakom. Napad vremenskim pomakom bio je i us-
pesno prikazan na komercijalnom kvantnom kriptografskom sistemu.

Sve vrste hakerskih napada relativno je lako onemoguciti modifikaci-
jom opreme.

DoS napad (Denial of Service)

Buduci da se za kvantnu kriptografiju koriste opticki kablovi ili foton
kao medij prenosa informacija, napad se moze pokuSati prekidajuéi ili
blokirajuci liniju, odnosno prisluskujuci liniju.

Pravci razvoja kvantne kriptografije

Pocetak kvantne kriptografije moze se pratiti od ranih sedamdesetih
godina kada je naucnik Stefen Veisner napisao rad ,Conjugate Coding"“.
Veisner je predlagao dva podrucja primene:

— stvaranje bankovnih potvrda koje nije moguce kopirati i

— umnozavanje dve ili tri poruke na nacin da Citanje jedne unistava ostale.

Nazalost, do objavljivanja tog rada bilo je potrebno vise od deset godina.
U meduvremenu, Carl Benet (koji je znao o Veisnerovoj ideji) i Brasard poceli
su da rade na istom podruéju, najpre kroz nekoliko ¢lanaka, a posle i eksperi-
mentalnim prototipom koji je demonstrirao tehnoloSku ostvarivost koncepta.
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Taj prototip sastojao se od fotona koji su se kretali kroz 0,30 m dugu cev na-
zvanu lijes tete Marth“. Zavisno od smera u kojem su fotoni oscilirali, njihove
polarizacije predstavljaju 0 ili 1 niza kvantnih bitova ili qu-bita.

Kvantna kriptografija DAS

Defense Advanced Research Projects Agency (DARPA) je 2004.
godine pokrenula projekt povezivanja Sest mreznih ¢vorova izmedu kom-
panije BBN Technologies univerziteta Harvard i Boston. Klju€evi za Sifro-
vanje Salju se kvantnim kanalom, a poruke Sifrovane tim kljuéem interne-
tom. Ta mreza predstavlja prvu kvantno-kriptografsku mrezu koja je kon-
stantno u pogonu a nalazi se van laboratorije.

Godine 2004. u Bec¢u se dogodio prvi bankarski prenos pomocu kvant-
ne kriptografije. Tada je neki vazan ek, za koji je bila zahtevana apsolutna
sigurnost, prenesen u jednu austrijsku banku. U jesen 2005. godine kompa-
nija idQuantique i internet provajder iz Zeneve Deckpoint predstavili su mre-
2u koja omogucava skupu posluzilaca koji se nalaze u Zenevi bezbedno me-
morisanje podataka na lokaciju koja je udaljena 10 km, uz upotrebu kljuCeva
distribuisanih kvantnom enkripcijskom vezom. U martu 2007. godine demon-
strirana je kvantna razmena klju¢a na udaljenosti od 148,7 km, uspeh kgji je
postigla Los Alamos/NIST grupa koriS¢enjem BB84 protokola. Kompanija
idQuantique je osigurala opremu u kantonu Zeneva, Svajcarska, da bi se po-
slali rezultati izbora koji su odrzani 21. 8. 2007. U oktobru 2008. godine kom-
panija idQuantique upotrebila je svoju opremu za uspostavijanje kvantnih
mreza u Be€u i Durbanu, za obezbedenije izbora u Svajcarsko;.

Prvi raCunar na svetu zasti¢en kvantnom kriptografijom implementiran je
u avgustu 2008. godine na nau¢noj konferenciji u Be€u. Mreza je koristila
200 km standardnih optiCkih kablova za povezivanje Sest lokacija u Becu i
grada St. Poeltena koji se nalazi 69 km zapadno. Evropska unija je 2004. go-
dine pokrenula projekat zastite komunikacionih kanala kvantnom kriptografi-
jom, delimi¢no i da spre€i moguce prisluskivanje pomocu satelita ESelon.

U eksperimentu 2004. godine kompanija NEC ostvarila je prenos
klju€a kvantnom kriptografijom na udaljenost ve¢oj od 150 km.

Kako bi se povecala udaljenost na koju je moguce razmenijivati podat-
ke, istrazivali traze i druge medije za uspostavljanje kriptografske mreze.

Eksperiment koji je 2002. godine sprovela LosAlamos nacionalna labo-
ratorija uspostavio je vezu u slobodnom prostoru na udaljenosti od 10 km.
Iste godine kompanija QinetiQ iz Velike Britanije i univerzitet Maximilian iz
Minhena uspostavili su vazdudnu vezu izmedu dva planinska vrha u juznim
Alpima na udaljenosti od 23,4 km. Evropska svemirska agencija je u ranim
fazama ostvarivanja vazdusnog kriptografskog kanala izmedu Zemlje i sate-
lita. Najveca udaljenost postignuta u slobodnom prostoru je 144 km, Sto
predstavlja udaljenost izmedu dva ostrva iz Kanarskog ostrvlja, uspeh koji je
postiglo evropsko udruzenje koris¢enjem isprepletenih fotona 2006. godine,
koris¢enjem modifikovanog BB84 protokola 2007. godine.
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Ovi eksperimenti pokazuju da bi prenos podataka do satelita bio mo-
gugé, zbog nize gustine atmosfere na vec¢im visinama.

Rekord u brzini prenosa kvantno kripovanih podataka ostvario je
NIST (National Institute of Standards and Technology) brzinom od 4 mili-
ona bitova u sekundi kroz opti¢ki kabal duzine 1 km. Kompanija NEC,
National Institute of Information and Communications Technology i Japan
Science and Technology Agency su u septembru 2004. godine ostvarili
kvantni kripotografski kanal brzine 100 kb/s na udaljenosti od 40 km. Po-
Cetkom 2003. godine kompanije idQuantique iz Zeneve i MaqiQ Techno-
logies iz New Yorka predstavile su proizvode koji mogu slati kvantne krip-
tografske klju€eve na udaljenosti prihvatljive za komercijalnu upotrebu tih
sistema. Prosecna cena takvih sistema je od 70.000 do 100 000 dolara.
Trenutno postoje Cetiri kompanije koje nude komercijalna reSenja iz pod-
ruCja kvantne kriptografije: idQuantique, MagiQ Technologies, Quintes-
sence Labs i SmartQuantum. Takode, kompanije IBM, HP, Fujitsu, NEC i
Toshiba imaju svoje programe istrazivanja kvantne kriptografije.

Zakljucak

Kvantna kriptografija je u poslednjih dvadesetak godina dozivela
snazan razvoj. Preden je veliki put od prvog eksperimenta u kojem su fo-
toni poslati kroz cev duzine 0,30 m. Danas je tehnologija napredovala do-
voljno da se kvantna kriptografija moze koristiti u velikom broju prakti¢nih
primena. Ipak, to nije tako. Glavni je razlog svakako visoka cena kvantnih
kriptografskih sistema, ali i nacin razmi$ljanja prema kojem kvantna krip-
tografija spada u domen naucne fantastike.

Kvantna kriptografija ¢e svoj procvat doZiveti ako ne pre onda kada
kvantni raCunari postanu stvarnost. Tada algoritmi iz domena klasicne kripto-
grafije vise nece pruzati pouzdanu zastitu od napada kao $to je Sorov kvantni
algoritam za faktorizaciju brojeva. Naravno, tada ¢e nastati problem zastite
svih onih podataka koji su u proSlosti zasticeni klasi¢nim kriptografskim siste-
mima, a postoji potreba za tajnosc¢u tih podataka kroz duZzi niz godina [9,10].

Naravno, i kvantna kriptografija nije u potpunosti imuna na napade, ali za
razliku od klasi¢nih napada, ti napadi su usmereni na probleme implementaci-
je i autentifikacije. Takvi napadi mogu se spreciti bez vecih problema, ili imple-
mentacijom modifikovanih protokola ili sigurnijom i dodatnom opremom.
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PROTOCOLS AND PLAN OF QUANTUM CRYPTOGRAPHY

FIELD: Telecommunications
ARTICLE TYPE: Professional Paper

Summary

Along with the development of confidentiality of data and resources,
there is a need to develop systems that would provide confidentiality. Cur-
rently, the most used systems are classical cryptographic systems and en-
cryption public key systems. However, none of these systems provides a
solution for the famous "catch 22" of cryptography. Owing to the intensive
development of quantum mechanics, in the last 30 years emerged an enti-
rely new kind of cryptography-quantum cryptography.

Its greatest contribution is a possibility to discover an intercepted
communication channel from a third party. The question is: is this really
true? The question arises: ‘If the quantum cryptography is so good,
why is not widely used?’ The aim of this paper is, on the one hand, to
define the basic mechanisms of quantum cryptography IP, and, on the
other hand, to point to the shortcomings, as they related to the oppor-
tunities of today's devices and flaws in protocols.
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Introduction

The aim of cryptography is the transmission of information data in a
way that they are only available to the recipient, i.e. the person to whom
they are designed for. At first the security of the encrypted text depended
solely on the secrecy of the process of encryption and decryption. Today we
use codes whose algorithms are publicly known, but it does not jeopardize
the security of encrypted messages. In such a system secret key messages
and clear text are entered as parameters in the algorithm.

Quantum protocols

Quantum cryptography exploits the properties of quantum states to
ensure the safety of the system. There are several approaches to quantum
key distribution, but they can generally be divided into two groups, depen-
ding on whether the qubits are independent from each other or not.

Some of the quantum protocols are as follows:

Prepare and measure protocols

A measurement process is an integral part of quantum mechanics. In
general, the measurement of an unknown quantum state will change this si-
tuation. This is known as quantum ambiguity and is based on the results of
the Heisenberg uncertainty principle and the no cloning theorem.

Entanglement based protocols

Quantum states of two or more separate objects can be linked in
order to be described as a combined quantum state rather than as indi-
vidual objects. This means that the implementation of measurements
on one object affects the other one. If a pair of entangled objects is
sent through a communications channel, an attempt to intercept any
particle will cause a change in the whole system, which will lead to the
discovery of the third party- an attacker in the communication channel.

BB84 protocol

The first quantum cryptographic protocol was created in 1984
(hence the name) by Gilles Brassard.

A sender ("A") and a receiver ("B") are linked by a quantum com-
munication channel that enables the exchange of quantum states. In
the case of photons, the communication channel is either an optical fi-
ber or free space (ether).

B92 protocol

Unlike the BB84 protocol, which requires two orthogonal quantum
alphabets (bases), the B92 protocol requires only one nonon‘hogonal
alphabet. Let the — denote a photon polarized at an angle of 45° to the
vertical Where 0 <- <4 5° and let the - ' denote a photon polarized at an
angle of 1 35% with respect to the vertical.

E91 protocol

The protocol is named after Artur Ekert who invented it in 1991.
The Ekert scheme uses an entangled pair of photons. They can be crea-
ted by A, B, or by any other separate source, including E. The photons
are distributed so that A and B receive one photon from each pair.
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Quantum cryptography data

It represents a quantum cryptography where data encryption tools
are developed for information embedded in quantum systems. Some
examples are as follows:

Quantum one-time volumes

In this system, A and B share in advance a few maximally entan-
gled particles and use them for the teleportation of an arbitrary qu-
bit. The only public communication channel represents a few random
bits sent by A to B, which enable the reconstruction of the original con-
dition A wanted to send.

Quantum key distribution

The purpose of quantum key distribution is to enable two honest
parties to agree on a random cryptographic key in situations where the
interception is possible. However, in the communication between A
and B, it can happen that a part of the accurately measured photons is
detected incorrectly.

Error Measurement

Comparison and alignment of information
Privacy amplification

Possible attacks on a quantum cryptography system
Man-in-the-middle attack

Quantum cryptography is vulnerable to this attack when there is
no authentication and classical cryptography. A and B cannot authenti-
cate each other and establish a secure connection without any authen-
tication methods such as a secret known to both parties.

Photon number splitting attack (PNS attack)

In the BB84 protocol, A sends quantum states to B using single
photons. In practice, weakened laser pulses are used to send quantum
states. These pulses contain a small amount of photons distributed ac-
cording to a Poissonian distribution.

Directions of the development of quantum cryptography

The beginnings of quantum cryptography can be traced to the
early 1970s, when Stephen Wiesner wrote a paper "Conjugate Co-
ding". Wiesner suggested two areas of application:

« the creation of bank certificates that cannot be falsified and

* reproduction of two or three messages in a way that reading one
destroys the other.

Quantum cryptography das

In 2004, the Defense Advanced Research Projects Agency (DAR-
PA) launched the project of connecting six network nodes between the
company BBN Technologies and Harvard and Boston Universities. The

264




encryption keys are sent through the quantum channel, and the mes-
sages encrypted by that key are sent through the Internet. This net-
work represents the first quantum cryptographic network that is con-
stantly in operation outside the laboratory.

Conclusion

In the past twenty years, quantum cryptography has experienced
a strong growth from the first experiment in which the photons were
sent through a tube 0:3 m long. Today's technology has progressed
enough that quantum cryptography can be used in many practical ap-
plications. However, it is not. The main reason is certainly a high price
of a quantum cryptography system and a way of thinking that quantum
cryptography is one of the realms of science fiction.
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